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Pfedstaveni TPEB CR

Vznik a cile TP

TP byla zaloZena z iniciativy HV PSP CR a MPO CR na konci roku 2011 jako projekt Partnerstvi
verejného a soukromého sektoru (PPP projekt)

Podobny projekt PPP neni ani v CR ani v EU. Instituce EK a priimyslova uskupeni EK jej a vnimaiji
pozitivné z hlediska dlivéryhodnosti pro spolupraci a soucasné jej vidi jako mozny precedent pro
ostatni ¢lenské staty EU.

Je sdruzenim pravnickych osob, verejného i soukromého sektoru zamérenych na problematiku
energetické a kybernetické bezpeénosti a souvisejici ochrany kritické infrastruktury (OKI).

Zamérem TP je prosazovani téchto zajmU v uvedenych oblastech, tak aby byly zohledriovany a
napliovany pozadavky legislativni a rovnéz bylo vytvareno prostredi pro podporu prislusnych
projekt a programU na Urovni ndrodni i mezinarodni.

Cilem je zlepSeni zabezpeceni energetické kritické infrastruktury a preneseni téchto zkusenosti, jako
referenénich standardl na Uroven evropskou a mezindrodni
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Reflexe TPEB CR na ,,EU trendy”

V poslednim roce se aktivity standardizace v oblasti kybernetické bezpecénosti v EU velmi utlumily, at se jedna o aktivity
instituci ENISA, CEN — CENELEC, DG HOME apod.. Divodemmuze byt, kromé jiného priprava jednotlivych ¢lenskych statd na
prosazeni vlastnichmetodik, postupU, standard(l a ndvaznych technologii coZ vyZaduje urcity ¢as pro ,vnitrni,vyjednavani”

Evropa naopak vehementné vybizi ¢lenské staty k predlozeni ,best practices”, které semohou stat zakladem pro zajisténi
této problematiky, jak legislativné, tak i procesné a technologicky. To vidime jako pftileZitost pro cesky primysl i stat.

Z vyse uvedeného plynou nasledujici doporuceni k podpore ¢eského primyslu (tj. k podpore technologickych odvétvi jakozto
dodavatell i ostatnich odvétvi jakoZto uZivatellibezpecnostnich feseni):

Podporovat spolupraci s priimyslovymi sdruZenimi a akademickych sektorem navytvofeni doporucenych postupu (best
practices) a certifikacnich standardu pro pInéni zakonnych poZadavk(l na systematické reseni kybernetické bezpecnosti
(to setyka téZ napt. certifikovaného vzdélavani odpovédnych osob).

Podporovat spolupraci s priimyslovymi sdruzenimi a akademickych sektorem na vytvoreni certifikacnich standardt pro
konkrétni produkty v oblasti kybernetické bezpecnosti.

Podporovat ustaveni a fungovani specializovanych pracovist zajistujicich koordlnaC|vyv01e a |mplementace technickych
reSeni prumxslovyml podniky, a koordinaci vzdélavani a Spickové védecké €innosti véetné podpory ucasti téchto
pracovist za CR vmezinarodnich organizacich a iniciativach

Posilit preferenci kybernetické bezpecnostl ve vztahu k vyuZiti vefejnych prostfedklina védu a vyzkum (Horizon 2020,
TACR, Bezpecnostni vyzkum MVCR, rezortni vyzkumné zdroje apod.)
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TPEB CR v zahrani¢i — Aktualni hlavni angazovanost

ERNCIP - Platforma je spolu s HZS CR (fadny ¢len platformy) ve spole¢ném projektu EK
DJ JRC ERNCIP- Referencni sit” evropskych laboratofi, ktery analyzuje evropské
laboratore a zkuSebny a doporucuje jejich vyuzivanipro nové technologie z oblasti
Ochrany kritické infrastruktury.

Cyber Security Coordination Group - Platforma se spolu s UNMZ pf¥i MPO (Ufad pro
technickou normalizaci, metrologii a statni zkusebnictvi) angazuje v projektu EK,
fizenym evropskym standardizacnim organem CEN/CENELEC zamérenym
naKybernetickou bezpecnost ( Cyber Security Coordination Group), jejimz cilem bude
navrh nové legislativy a standardu.

SMART GRID TASK FORCE - EG2 DELIVERABLE - Proposal for a list of security measures
for smart grids ENISA” tykajiciho se problematiky SmartGridsv energetice, jehoz
vystupem je prislusna metodologie, standardizace a certifikace.

EUROPEAN ORGANISATION FOR SECURITY
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Projekt TPEB CR v ,Energeticka a kyberneticka
bezpecnost” OPPI CI

Projekt je strukturovan do ¢tyr €asti, které spolu vzajemné souvisi a je pripravovan
i s ohledem na trend narustajici potreby efektivnich procest standardizace a
certifikace.

Jednotlivé studie maji ambici pokryt technologické oblasti, zmapovat stav v danych
segmentech a identifikovat konkrétni priority, jez budou v dalSich fazich
rozpracovany. Vychazi z novych hrozeb a pozadavkd na nové bezpecnostni a
technologické systémy.

Komunikacnich technologie
Kyberneticka bezpecnost
Fyzicka bezpecCnost

. Technologie sledovani prvki kritické infrastruktury
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Projekty TPEB CR v zahranici

TPEB vstoupila do tfech konsorcii v programu H2020

Projektové zadosti tak pocitaji nejen s podporou vyzkumu, ale také s vytvorenim obchodni a marketingové strategie, kterd
ma vést ke konkrétnimu uplatnéni dané technologie. V dlirazu na praktické uplatnéni inovaci se H2020 lisi od svych
predchiddct — ramcovych programu (FP — Framework program). projektové Zadosti spadaji mezi potencialné nejvétsi
projekty, kde se objem pozadovanych prostfedkl pohybuje kolem 10-ti milionl eur. Vzhledem k inovativnimu charakteru
obou projektt zadny z nich nepocita s kofinancovanim, resp. pocita se 100% financovanim ze strany EU.

CySmart — Adaptive Cyber Security for Low Resource Wireless Communications Systems. V ¢ele projektového konsorcia
stoji University of Sheffield a jeho soucasti jsou vyzkumné organizace a firmy ze Spojeného kralovstvi, Némecka, Rakouska,
Francie a Ceské Republiky. Z ¢eské strany na projektu kromé TPEB participujii VUT Brno a spole¢nost Monet+. Cilem projektu
je predstavit adaptivni reseni kybernetické bezpecénosti wireless ICT systému kombinujicich inovativni zabezpeceni na urovni
kryptografické bezpecnosti i fyzické bezpecnosti. Soucasti projektu je i ovéreni konceptu adaptivni bezpeénosti v redlném
prostredi.

OPTIMUS - Bringing Order to Chaos during MassiveVictim CBRN Incidents, sméfuje do oblasti ochrany v pripadé CBRN
incident. V kontextu pfipravy tohoto projektu TPEB navazala spolupraci s Fakultou vojenského zdravotnictvi Univerzity
obrany, Vojenskym vyzkumnym ustavem, Centrem biologické ochrany Téchonin a Statnim Ustavem jaderné, chemické a
biologické ochrany. Konsorcium vede fecka odnoz britské spolecnosti EXUS, kterd ma s evropskymi projekty velmi bohaté
zkusenosti. Cilem projektu je vytvofit UAV/UGV technologii, kterd by efektivné asistovala zachrannym slozkam v pfipadech
CBRN incidentd. Podobné jako v pfedchozim projektu bude vyuzit expertni potencial UNMZ v oblasti standardizace a
certifikace, ke kterému bude tentokrat pfipojena expertiza v oblasti vojenskych standard(, kterou dodaji experti z Uradu pro
obrannou standardizaci, katalogizaci a statni ovérovani jakosti.

Projekt vyzkumné spoluprace mezi Centrem senzorickych, informacnich a komunikacénich systému (SIX) a Technickou
univerzitou ve Vidni (TUW), ktery byl podan do vyzvy programu HORIZONT 2020, jez nese oznac¢eni WIDESPREAD-2014-1
Teaming.

Advanced Wireless Technologies for Clever Engineering (ADWICE) klade si za cil vytvofit silné partnerstvi mezi SIX a TUW.
Toto partnerstvi se stane zakladem konsorcia firem, verejnych instituci a univerzit, jejichZ spoleénym zajmem je vyzkum v
oblasti chytré techniky, vyuZziti vysledkd tohoto vyzkumu a pripadné jeho ekonomické zhodnoceni. Projekt ADWICE pokryva
oblasti senzorickych systému, zpracovani signalli, mobilnich komunikaci, radiofrekvencnich aplikaci a kybernetické
bezpecnosti. V SirSim smyslu se tak jednd o pro TPEB klicové téma ochrany kritické infrastruktury. TPEB jako soucdst
projektového konsorcia ADWICE prispéje svymi zkusenostmi, vybudovanymi vazbami a know-how k optimalnimu nastaveni
obchodniho planu a partnerskych vazeb.
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Dékuji

Kontakt : JUDr. Richard Hlavaty, predseda vykonného vyboru
Technologicka platforma energetickd bezpeénost CR
V HolesSovickach 1443/4, 180 00 Praha 8
+420777 796 963 - richard.hlavaty@tpeb.cz

www.tpeb.cz
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