TECHNOLOG[GKA PLATFORMA
ENERGETICKA BEZPECNOST CR

Ochrana kritické infrastruktury
v oblasti energetiky

JUDr. Richard Hlavaty
Pfedseda vykonného vyboru

Technologicka platforma energetick& bezpe&nost CR
V HoleSovi¢kach 1443/4, 180 00 Praha 8
richard.hlavaty@tpeb.cz

EVROPSKA UNIE

EVROPSKY FOND PRO REGIONALNI ROZVO) ‘) | o P PI

INVESTICE DO VASI BUDOUCNOSTI

@ 32>\

MINISTERSTVO
PRUMYSLU A OBCHODU




TECHNOLOGICKA PLATFORMA
ENERGETICKA BEZPECNOST CR

TPEB CR - vznik a cile

« Byla zaloZena z iniciativy HV PSP CR a MPO CR na konci roku 2011 jako projekt
Partnerstvi vefejného a soukromého sektoru (PPP projekt). Podobny projekt PPP neni ani
v CR ani v EU. Instituce EK a pramyslova uskupeni EK jej a vnimaji pozitivné z hlediska
divéryhodnosti pro spolupraci a soucasné jej vidi jako mozny precedent pro ostatni
Clenskeé staty EU.

« Je sdruzenim pravnickych osob, vefejného i soukromého sektoru zamérenych na
problematiku energetické a kybernetické bezpeénosti a souvisejici ochrany kritické
infrastruktury.

* TPEB nabizi svym ¢lenim:
v Silné partnerstvi a pfistup k nejnovéjSim trenddm v oboru
v PfFistup do procesu standardizace v evropskych organizacich
v' Aktivni prosazovani zajmua &lend v CR a v EU
v"Uginnou spolupraci pfi zavadéni preventivnich opatfeni

vedoucich k zajisténi fyzické a kybernetické bezpecnosti

v Strategie pro zapojeni do mezinarodnich inovacnich konsorcii

v" Propojeni spole¢nosti plsobicich v oblasti utilit

» Cilem je zlepSeni zabezpeceni kriticke infrastruktury a pfeneseni téchto zkuSenosti, jako
referen¢nich standardd na arover evropskou a mezinarodni.
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 TPEB je aktivni ¢lenem Fady programd EU zaméfenych na zajiSténi bezpecénosti kritické
infrastruktury:

. ERNCIP - Platforma je spolu s HZS CR (fadny &len platformy) ve spoleéném projektu EK DJ JRC ERNCIP-
Referencni sit” evropskych laboratofi, ktery analyzuje evropské laboratore
a zkuSebny a doporucuje jejich vyuzivani pro nové technologie z oblasti
Ochrany kritické infrastruktury.

. Cyber Security Coordination Group - Platforma se spolu s UNMZ pfi MPO (Ufad pro technickou
normalizaci, metrologii a statni zkuSebnictvi) angazuje v projektu EK, fizenym evropskym standardizanim
organem CEN/CENELEC zaméfenym na Kybernetickou bezpec€nost, jejimz cilem bude navrh nové
legislativy a standarda.

. Smart Grid Task Force - EG2 Deliverable - zaméfeny na problematiku SmartGrids v energetice, jehoz
vystupem je pfislusnd metodologie, standardizace a certifikace

. European Organisation for Security —  nadnéarodni zajmoveé sdruzeni firem v oblasti bezpec&nostniho
priamyslu
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* V poslednim roce se aktivity standardizace v oblasti kybernetické bezpeénosti v EU velmi
utlumily, at' se jedna o aktivity instituci ENISA, CEN — CENELEC, DG HOME apod.

» Jednim z dGvodu je pfiprava jednotlivych ¢lenskych stat na prosazeni vlastnich metodik,
postupu, standard a navaznych technologii

e VyZaduje urcity ¢as pro ,vnitfni vyjednavani”

* Evropa naopak vehementné vybizi ¢lenské staty k prfedlozeni ,best practices”, které se
mohou stat zakladem pro zajiSténi této problematiky, jak legislativné, tak i procesné a
technologicky.
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Podpora technologickych odvétvi jakozto dodavatelu pro uzivatele bezpeénostnich feSeni:

. Podporovat spolupraci s primyslovymi sdruzenimi a akademickych sektorem na
vytvoreni doporu¢enych postupt (best practices) a certifikacnich standardu pro plnéni
zakonnych pozadavkl na systematicke rfeSeni kybernetické bezpec€nosti (to se tyka téz
napf. certifikovaného vzdélavani odpovédnych osob).

. Podporovat spolupraci s primyslovymi sdruzenimi a akademickych sektorem na
vytvoreni certifika¢nich standardd pro konkrétni produkty v oblasti kybernetické
bezpecnosti.

. Podporovat ustaveni a fungovani specializovanych pracovist zajistujicich koordinaci

vyvoje a implementace technickych feSeni pramyslovymi podniky, a koordinaci
vzdélavani a Spi¢koveé védecké €innosti v€etné podpory ucasti téchto pracovist za CR v
mezinarodnich organizacich a iniciativach

. Posilit preferenci kybernetické bezpecnosti ve vztahu k vyuziti vefejnych prostfedkd na
védu a vyzkum (Horizon 2020, TACR, Bezpecénostni vyzkum MVCR, rezortni vyzkumné
zdroje apod.)
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» Projekt je strukturovan do étyF €asti, které spolu vzajemné souvisi a je pfipravovan i s ohledem
na trend narustajici potfeby efektivnich procesu standardizace a certifikace.

= Komunikacnich technologie
» Kyberneticka bezpecnost
» Fyzicka bezpecnost
= Technologie sledovani prvku kritické infrastruktury
» Jednotlivé studie maji ambici pokryt technologické oblasti, zmapovat stav v danych segmentech a

identifikovat konkrétni priority, jez budou v dalSich fazich rozpracovany. Vychazi z novych hrozeb
a pozadavkl na nové bezpecnostni a technologické systémy.
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* Vytvareni jednotného evropského energetického trhu znamena vétsi propojenost ale i zranitelnost
Evropy

* Ochrana kritické infrastruktury (KI) a cyber-security jsou v sou¢asnosti vyznamné téma na evropskeé ale i
narodni arovni

v vyjednavani o novych pravidlech pro KI (Networks Codes)
v nové EU smérnici o kyber. bezpeénosti (2013/0027 COD)

* Prioritizace téchto oblasti je velice dobfe viditelna i v nejvétsim evropském programu pro vyzkum a
inovace Horizon 2020 (rozpocet 70 mid. € na 2014-20)




Projekty TPEB CR ,
v programu Horizon 2020 = P A

CySmart — Adaptive Cyber Security for Low Resource Wireless Communications Systems.
V Cele projektového konsorcia stoji University of Sheffield a jeho soucasti jsou vyzkumné
organizace a firmy ze Spojeného kralovstvi, Némecka, Rakouska, Francie a Ceské republiky
Cilem projektu je pfedstavit adaptivni feSeni kybernetické bezpecnosti wireless ICT systému
kombinujicich inovativni zabezpec€eni na urovni kryptografické bezpecnosti i fyzické bezpecnosti.

OPTIMUS - Bringing Order to Chaos during MassiveVictim C ~ BRN Incidents, sméfuje do
oblasti ochrany v pfipadé CBRN incident. V kontextu pfipravy tohoto projektu TPEB navazala
spolupraci s Fakultou vojenského zdravotnictvi Univerzity obrany, Vojenskym vyzkumnym
ustavem, Centrem biologické ochrany Téchonin a Statnim Ustavem jaderné, chemické a
biologické ochrany. Konsorcium vede fecka odnoz britské spole¢nosti EXUS, ktera ma s
evropskymi projekty velmi bohaté zkusenosti. Cilem projektu je vytvorit UAV/UGV technologii,
ktera by efektivné asistovala zachrannym slozkam v pfipadech CBRN incidentu.

Advanced Wireless Technologies for Clever Engineering (A DWICE) klade si za cil vytvofit
silné partnerstvi mezi SIX a TUW. Toto partnerstvi se stane zdkladem konsorcia firem,
vefejnych instituci a univerzit, jejichz spole€nym zajmem je vyzkum v oblasti chytré
techniky, vyuziti vysledku tohoto vyzkumu a pfipadné jeho ekonomické zhodnoceni.
Projekt ADWICE pokryva oblasti senzorickych systému, zpracovani signalu, mobilnich
komunikaci, radiofrekvencnich aplikaci a kybernetické bezpecnosti. V SirSim smyslu se tak
ledna o pro TPEB Kli¢ové téma ochrany kritické infrastruktury. TPEB jako soucast
projektoveho konsorcia ADWICE pfispéje svymi zkuSenostmi, vybudovanymi vazbami a
know-how k optimalnimu nastaveni obchodniho planu a partnerskych vazeb.
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Critical Infrastrucutre Security Analysis

Cil projektu: odhalit slaba mista a Utoky v prostfedi KI pomoci propojeni pfipadd zneuZiti, které jsou
typické pro sitovou infrastrukturu: Fidici systémy na bazi SCADA protokolu a infrastruktury Advanced

Metering-u
e 2012-2015| CRISALIS website (.ERQI?/%%FI?S
Comprehensive Approach to Cyber roadMap coordination and development

Cil projektu: vytvofit komplexni evropskou vyzkumnou agendu v oblasti a kyber zlo€inu a terorismu a
zahdjit dlouhodobé aktivity, které poskytnou stabilni platformu pro bezpeénostni odborniky

Projekt navrhne navod, doporuceni a komplexni plan pro vyzkum tykajici se pocitacové
kriminality a kyberterorismu v EU

2014-2016 | CAMINO website -
A4

CAMII@E
S

Secure Provisioning of Cloud Services based on SLAm anagement

Projekt se zamérfuje na rozvoj a implementaci open source ramce a nabizi
Security-as-a-Service - bezpeénostni parametry stanovené (SLA)

Poskytuje techniky k systematickému fizeni jejich zZivotniho cyklu
2014-2016 | SPECS website




Praktické zkuSenosti z evropskych
projekt &1 — zapojeni aktér (i = e ra

Malé a st redni technologické firmy

Benefit UCasti na projektu: aplikace (a dalsi vyvoj) vlastnich inovativnich technologii, spoluprace s pfednimi
evropskymi firmami a institucemi, potenciélni pfistup k novym trhum, celoevropské PR, pfistup k financim

Typicka role v projektu: dodavatel technologickych feSeni; work package leader / t€astnik; dotace: 0,2 - 1 M
Euro

Priklad firem: Sec-Control Ltd. (Finsko), Espion Ltd. (Irsko), CBRNE Ltd. (Velka Britanie) v projektu
CAMINO

Velké firmy (nad 250 zam ésthanc u)

PFinos participace: pfistup k nejnovéjSim evropskym vysledkum vyzkumu (e.g. v oblasti kyberbezpecnosti kritické
infrastruktury) a jejich pfiprava pro nasazeni na trhu; spoluprace se Spi¢kovymi evropskymi partnery; pfispévek k
vytvareni evropské strategie v dané oblasti a podpora celoevropské akceptace vysledk

Typicka role v projektu: koordinator / work-package leader / zakaznik projektu; dotace: 0,5 - 2 M Euro

Priklad spole€nosti: Symantec (Irsko), ENEL (ltalie), SIEMENS (Némecko) v projektu CRISALIS

Vyzkumné organizace a jiné instituce (ve Fejny a mimovladni sektor)

Benefit U€asti na projektu: zapojeni do vytvafeni evropského ramce v dané oblasti; aktivni participace na
prosazovani vlastnich preferenci v tomto procesu; podpora sdileni ,best practices* v ramci organizace a
partnerskych subjektd

Typicka role v projektu: work-package leader / t¢astnik; dotace: 0,2 - 1 M Euro

Priklad organizace: Cloud Security Alliance (Velk& Britanie) a jeji zapojeni se do projektu SPECS
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TPEB organizuje 6.listopadu nejen pro své &leny konferenci zaméfenou na bezpeénost v Parlamentu Ceské
republiky kde vystoupi mimo jiné:

* Dr. Alois Sieber — poradce EK pro bezpec¢nost; byvaly feditel bezpecnostniho vyzkumu v DG Joint

Research Centre ISPRA (SRN)
 Maaike van Tuyll — Head of Unit for Analysis of Natural, Technological and Security Threats;

Ministerstvo bezpec€nosti a spravedInosti; Narodni koordinator pro bezpecnost a boj

s terorismem(Nl.)
» Dr. Alessandro Lazari— ERNCIP ( DG JRC ISPRA) Evropska referen¢ni sit ochrany kritické

infrastruktury (It.)
Directiva 114 na ochranu KiI

D&kuj

Kontakt : JUDr. Richard Hlavaty,

pFedseda vykonného vyboru

Technologicka platforma energetick& bezpe&nost CR
V HoleSovi¢kach 1443/4, 180 00 Praha 8

+420 777 796 963 - richard.hlavaty@tpeb.cz
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Silné partnerstvi a pristup k nejnovéjSim trenddm v oboru
PFistup do procesu standardizace v evropskych organizacich

Aktivni prosazovani zajma &lenti v CR a v EU

D NN NI

Uginnou spolupraci pfi zavadéni preventivnich opatfeni vedoucich k zajiténi fyzické a kybernetické
bezpecnosti

<

Strategie pro zapojeni do mezinarodnich inova¢nich konsorcii

<

Propojeni spole¢nosti pusobicich v oblasti utilit

Vice informaci ziskate na http://www.tpeb.cz/




