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Analyticky programovy modul pro hodnoceni odolnosti v realném
case z hlediska konvergované bezpecnosti“

* Hlavnimi vysledky projektu typu R budou uzivatelské varianty
sitového programového modulu OSM (Online Security Manager),
ktery umozni on-line sledovani zmén odolnosti riznych typu soustav v
prostredi konvergované bezpecCnosti. Tento modul bude vyuzivat on-
line informaci o udalostech a incidentech ze systému managementu
informaci fyzického zabezpecleni (PSIM) a systémuU bezpecnostniho
managementu kybernetickych informaci a udalosti (SIEM).
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* Specifikovat obecné zpravové aplikacni rozhrani mezi systémy tridy PSIM a SIEM tak, aby vhodnym zpracovanim a korelaci
ziskanych informaci mohlo dojit k identifikaci konvergované bezpecnosti sledovaného objektu.

» Specifikovat strukturu a funkce nezavislého sitového programového modulu OSM (Online Security Manager), ktery bude
schopen na zakladé udaji ze systém( PSIM a SIEM zajistovat analyzu a predikci odolnosti rozsahlych soustav z hlediska
bezpeénostnich incidentl a kontinuity provozu.

» Specifikovat sitova rozhrani programového modulu OSM ke zdrojovym systémm informaci PSIM a SIEM.

* Implementovat uZivatelské varianty programového modulu OSM podle vytvorenych specifikaci (vysledky typu R databaze
RIV).

e Otestovat funkénosti variant programového modulu OSM na funkcnich vzorcich (vysledky typu GFunk databdaze RIV).
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Identifikace a metody ochrany mékkych cil CR pied nasilnymi
ciny s rozpracovanim systému v€asného varovani

Doba feseni: 2017 -2019

Poskytovatel: Ministerstvo vnitra CR, Program bezpeénostniho vyzkumu Ceské
republiky 2015-2020, BV I11/1-VS

Identifikacni kod: V120172019073

Projekt se zaméruje na oblast ochrany tzv. mékkych cili pred nasilnymi Ciny, véetné teroristickych
Utok(. V rdmci vyzkumu budou mékké cile Ceské republiky identifikovany, bude analyzovéana jejich
ohroZzenost a stanoveny vhodné metody jejich zabezpecleni. Projekt se zvlast zaméri na akutni
problém véasného varovani meékkych cild v pripadé vainého ohrozeni, k ¢emuz bude vyvinuta
technologie kombinuijici tisnova tlacitka DPPC s mobilni aplikaci.
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Identifikace a metody ochrany mékkych cild CR pied nasilnymi
¢iny s rozpracovanim systému vcasného varovani

Hlavnim cilem projektu je tvorba sw a vytvoreni dvou certifikovanych
metodik, které vychazi ze zavérl mezindrodniho odborného tymu
United Nations Interregional Crime and Justice Research Institute
(UNICRI OSN) v ramci projektu Public-Private Partnership (PPP) na
ochranu meékkych cili a ze zavéru Globalni protiteroristické strategie
OSN (sekce 3, paragraf 13). Ta doporucuje identifikaci ohrozenych
subjektu, dobré praxe jejich zabezpecCeni a dale vytvoreni a prijeti
metodik jejich ochrany.
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Univerzita Tomase Bati ve Zliné
Zapojeni do V4 CoE of the Energy Infrastructure Security

Fakulta aplikované informatiky (Ing. Martin Hromada, Ph.D.)

Resilience kritické infrastruktury:

e urcovani atributd dynamického modelovani souvztaznosti v kritické infrastrukture
* dynamického hodnoceni resilience kritické infrastruktury

* urcovani prvka kritické infrastruktury odvétvi energetiky v kontextu jejich souvztaznosti, domino a
synergickému efektu

e urcovani a testovani prvkl pozemni dopravni kritické infrastruktury

 urcovani kritickych prvkl informacéni a komunikaéni infrastruktury

* hodnoceni odolnosti prvkd kritické infrastruktury ve vazbé na krizovou pfipravenost Uzemnich
celkd
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